AUTOMOTORA NACIONAL S.AS

aut,onal

Seguimos avanzando

POLITICA
DE TRATAMIENTO DE LA INFORMACION PERSONAL

Bogotd D.C. Diciembre de 20221



Qut>Nal

POLITICA DE TRATAMIENTO DE LA INFORMACION PERSONAL

Codigo: PDP-PL-001 [Fecha Vigencia: 30/12/2021 Version: 0.4

Tabla de contenido

1o INTFOTUCCION .ot 3
2. ODJETIVO bttt 3
B AICONCE e 3
4. DiSPOSICIONES GENEITUIES ... 4
S DEIINICIONES ..o S
6. Deberes de Automotora NACIONGI SAS ...t 6
61, Como responsable del tratamiento de datos personales........eeececeeee, 6
6.2.  Como encargado del tratamiento de datos personales........ e, 7

7. Politicas aplicables al tratamiento de datos PersonNales.........ceeeeeeeeeeee s 7
7.0, Solicitud de QUIOMZACIONES ...t 7
7.2.  Tratamiento y finalidades a las que serdn sometidos los datos personales..... 8
7.2, TIODOJAAOIES ..ottt Q
7.2.2. Participantes en procesos de seleccion o aspirantes ..., 10
7.2.3. ACCIONISTAS .ottt bbbt et n
71.2.4. Proveedores y CONTIOTISTAS ..o n
7.2.5. CHENTES oot 13
7.2.6.  Potenciales Clientes (ProSPECTOS) ... 14
7.2.7. VISTEONTES oo 15

8. Tratamiento de los datos de niflos, NIRAs Yy adolescentes. ..., 15
Tratamiento de AATOS SENSIDIES.........oie s 15

10. Transferencia y Transmision Nacional e Internacional de Datos Personales............ 16
101, Transferenciay Transmision NACIONA ... 16
10.2.  Transferenciay Transmision INternACIONAL ..., 17
1. Derechos de [0S TIEUIOIES ...ttt 17
12. Ejercicio de los derechos por parte de [0S TiUlAres. ... 18
1200 CONSUILOS oottt 18
12,2 RECIOMIOS ..ot 18
12,3, SUPRTESION AE AOTOS ..ottt 19
12.4.  Revocatoria de [Q QULOMNZACION ... 19
12.5. Requisito de procedibDilidOd . ... 20
13, AVISO A€ PIVACIAD ..o 20
14.  Vigencia y modificacion de [0 POITICT ... 20
15, CONLrOl D& COMIDIOS. ...ieiiiiiiii ettt 21

GMP-F-001 V0.0 01/09/2021
Pagina 2 de 21




POLITICA DE TRATAMIENTO DE LA INFORMACION PERSONAL

QU':/'-_) ﬂO| Codigo: PDP-PL-001 [Fecha Vigencia:  30/12/2021 Version: 0.4

1. Introduccion

AUTOMOTORA NACIONAL SAS garantiza la proteccion de los derechos de Hdbeas
Data, privacidad, intimidad, buen nombre, e imagen, y con tal propdsito todas las
actuaciones se regirdn  siempre por principios de buena fe, legalidad,
autodeterminacion informdatica, libertad y transparencia.

En ejercicio de sus funciones y actividades ocasionales o permanentes, AUTOMOTORA
NACIONAL SAS puede actuar como Responsable del tratamiento de datos personales,
por esta razén y para dar cumplimiento a la ley, se expide la presente Politica de
Tratamiento de la Informacion Personal, la cual busca dar a conocer a los interesados
los principios y directrices que guian el tratamiento de datos personales al interior de
la organizacion, logrando de esta forma fortalecer la confianza en los titulares cuando
aquellos entreguen sus datos personales a AUTOMOTORA NACIONAL SAS para su
tratamiento.

La presente Politica serd aplicable a todos los datos personales registrados en
cualguier base de datos que los haga susceptibles de tratamiento por parte de
AUTOMOTORA NACIONAL SAS, NIT. N2 860.007.884-6, domiciliada en la ciudad de
Bogotd, en la Av. Cr 45 # 127D - 38 de la ciudad de Bogotd, Colombia, con teléfono
(+57 1) 259 M1y correo electronico atencionalcliente@autonal.com.

2. Objetivo

En la presente politica de HABEAS DATA, tiene por objeto ser un documento de consulta
y una herramienta de trabajo para todos los funcionarios y vinculados de la compafiia,
que permita conocer las politicas, procedimientos y controles para la administracion
del sistema de proteccion de datos personales, con el fin de gue se mitiguen los
diferentes factores de riesgo y consecuentemente la posibilidad de que se presenten
fugas de informacion o acarrear sanciones de parte de la superintendencia de
industria y comercio.

3. Alcance

Esta politica hace parte integral de los mecanismos y politicas que la compafiia han
definido frente a su compromiso corporativo para mantener negocios transparentes.

Rige a partir del momento de su emision y publicacion y estd dirigido a los accionistas,
miembros de la junta directiva, gerente general, representante legal, empleados,
proveedores, contratistas, aliados estratégicos y demds terceros vinculados con la
compania.
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4. Disposiciones Generales

AUTOMOTORA NACIONAL SAS aplicard los siguientes principios, los cuales constituyen
las reglas a seguir en la recoleccidn, manejo, uso, tratamiento, almacenamiento e
intercambio de datos personales:

Principio de legalidad: En el uso, captura, recoleccion y tratamiento de datos
personales, se dard aplicacion a las disposiciones vigentes y aplicables que rigen el
tratamiento de datos personales y demds derechos fundamentales conexos.

Principio de libertad: El uso, captura, recoleccion y tratamiento de datos personales
solo puede llevarse a cabo con el consentimiento previo, expreso e informado del
titular. Los datos personales no podrédn ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal, estatutario o judicial que releve el
consentimiento.

Principio de finalidad: El uso, captura, recoleccion y tratamiento de datos personales
a los que tenga acceso y sean acopiados y recogidos por AUTOMOTORA NACIONAL
SAS, estardn subordinados y atenderdn una finalidad legitima, la cual serd informada
al respectivo titular de los dotos personales.

Principio de veracidad o calidad: La informacion sujeta a uso, captura, recoleccion y
tratamiento de datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos personales parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el uso, captura, recoleccion y tratamiento de datos
personales debe garantizarse el derecho del titular a obtener de AUTOMOTORA
NACIONAL SAS, en cualquier momento vy sin restricciones, informacion acerca de la
existencia de cualqguier tipo de informacion o dato personal que sea de su interés o
titularidad.

Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacion publica, no podrdn estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los titulares o terceros autorizados.

Principio de seguridad: Los datos personales e informacion usada, capturada,
recolectada y sujeta a tratamiento por AUTOMOTORA NACIONAL SAS, serd objeto de
proteccion a traves de la adopcion de medidas tecnologicas de proteccion,
protocolos, y todo tipo de medidas administrativas, humanas y técnicas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
modificacion, pérdida, consulta, y en general en contra de cualquier uso 0 acceso no
autorizado.
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Principio de confidencialidad: Todas y cada una de las personas que administran,
manejen, actualicen o tengan acceso a informacion personal de cualquier tipo que se
encuentre en bases de datos manipuladas por AUTOMOTORA NACIONAL SAS, se
comprometen a conservar y mantener de manera estrictamente confidencial y no
revelarla a terceros, todas las informaciones personales, comerciales, contables,
técnicas, comerciales o de cualquier otro tipo suministradas en la ejecucion y gjercicio
de sus funciones. Todas las personas que administren estas bases de datos deberdn
suscribir un documento adicional para efectos de asegurar tal compromiso. Esta
obligacion persiste y se mantiene inclusive después de finalizada su relacion con
alguna de las funciones que comprende el tratamiento.

5. Definiciones

De conformidad con la legislacion vigente, se establecen las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el traotamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a und o varias
personas naturales determinadas o determinables.

Dato personal sensible: Datos personales que por su cardcter pueden afectar la
intimidad del titular o cuyo uso indebido puede generar su discriminacion.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma © en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

Habeas Data: Derecho fundamental contenido en el articulo 15 de la Constitucion
Politica, el cual garantiza a toda persona el derecho a conocer, actualizar y rectificar
la informacion personal que se haya recogido sobre ella en archivos y bancos de datos
de naturaleza publica o privada.

Responsable del tratamiento: Persona natural o juridica, publica o privada, gue por s
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos personales.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recolecciéon, almacenamiento, uso, circulacion o supresion

GMP-F-001 V0.0 01/09/2021
Pagina 5 de 21



POLITICA DE TRATAMIENTO DE LA INFORMACION PERSONAL

aukonal

Codigo: PDP-PL-001 [Fecha Vigencia: 30/12/2021 Version: 0.4

6. Deberes de Automotora Nacional SAS

6.1. Como responsable del tratamiento de datos personales

Cuando AUTOMOTORA NACIONAL SAS actue como responsable del tratamiento de
datos personales, cumplird con los siguientes deberes:

a. Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data.

b. Solicitar y conservar, en las condiciones previstas en la ley, copia de la
respectiva autorizacion otorgada por el titular.

c. Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

d. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso © acceso no autorizado o
fraudulento.

e. Garantizar gue la informacion que se suministre al Encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

f. Actualizar la informacion, comunicando de forma oportuna al Encargado del
tratamiento, todas las novedades respecto de los datos personales que
previomente le haya suministrado y adoptar las demds medidas necesarias
para que la informacion suministrada a este se mantenga actualizada.

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente all
Encargado del tratamiento.

h. Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos
personales cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley.

Exigir al Encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

j. Tramitar las consultas y reclamos formulados en los términos sefialados en
laley.

k. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de
consultas y reclamos.

l. - Informar al Encargado del tratamiento cuando determinada informacion se
encuentra en discusién por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

m. Informar a solicitud del titular sobre el uso dado a sus datos personales.

n. Informar a la autoridad de proteccion de datos personales cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacion personal de los titulares.

o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.
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6.2. Como encargado del tratamiento de datos personales

Cuando AUTOMOTORA NACIONAL SAS actle como Encargado del tratamiento de
datos personales, cumplird con los siguientes deberes:

a. Garantizar al Titular, en todo tiempo. el pleno y efectivo gjercicio del derecho de
habeas data.

b. Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion. pérdida, consulta, uso 0 acceso no autorizado ©
fraudulento.

c. Readlizar oportunamente la actualizacion, rectificacion o supresion de los dotos
en los términos de la presente ley.

d. Actualizar la informacion reportada por los responsables del Tratamiento dentro
de los cinco (5) dias hdbiles contados a partir de su recibo.

e. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley.

f.  Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley vy, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

9. Registrar en la base de datos la leyenda "reclamo en tramite” en la forma en
que se regula en la presente ley.

h. Insertar en la base de datos la leyenda "informacion en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

i. Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria vy
Comercio.

. Permitir el acceso a la informacion unicamente a las personas que pueden tener
acceso a ella.

k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares.

| Cumplir las instrucciones y requerimientos gque imparta la Superintendencia de
Industria y Comercio.

/. Politicas aplicables al tratamiento de datos personales

7.1. Solicitud de autorizaciones

Sin perjuicio de las excepciones previstas en la ley, para el tratamiento de datos
personales se requiere de la autorizacion previa, expresa e informada del titular, la cual
deberd ser obtenida por cualquier medio que pueda ser objeto de consulta vy
verificacion posterior.
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AUTOMOTORA NACIONAL SAS recolectard las respectivas autorizaciones, las cuales
pueden constar tanto en un documento fisico o electronico, como en mensaje de
datos, o en cualquier otro formato que permita garantizar su posterior consulta, asf
como mediante un mecanismo técnico o tecnoldgico idéneo, que permita manifestar
u obtener el consentimiento via clic o doble clic.

En el mismo sentido, las autorizaciones también podrdn obtenerse mediante una
conducta inequivoca del titular, de la cual se pueda concluir de manera razonable, que
se otorgd autorizacion, y que, de no haberse surtido aquella conducta del titular, los
datos nunca hubieren sido capturados y almacenados en la base de datos.

Para dar cumplimiento o lo anterior, se podrdn establecer archivos fisicos o repositorios
electronicos realizados de manera directa o a través de terceros contratados para tal
fin.

La autorizacion generada por AUTOMOTORA NACIONAL SAS serd puesta a disposicion
del titular con antelacion y de manera previa al tratamiento de sus datos personales.

La autorizacion del titular no serd necesaria cuando se trate de:

a. Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.
Datos de naturaleza publica.

O

Casos de urgencia meédica o sanitaria.

d. Tratamiento de informacion autorizado por la ley para fines historicos,
estadistico o cientificos.

e. Datos relacionados con el registro civil de las personas.

7.2. Tratamiento y finalidades a las que serdn sometidos los datos
personales

AUTOMOTORA NACIONAL SAS tiene presente gue los datos personales son siempre de
propiedad de las personas a las que se refieren y que soélo ellas pueden decidir sobre
los mismos. En este sentido, AUTOMOTORA NACIONAL SAS hace uso de ellos soélo para
aquellas finalidades para las que se encuentra facultado debidamente y respetando
en todo caso la normatividad vigente sobre proteccion de datos personales. En todo
caso, y para aguellos datos que no sean de naturaleza publica, los mismos solo serdn
revelados con la expresa autorizacion del titular o cuando una autoridad competente
lo solicite.

Particularmente las finalidades para las que son empleados los datos al interior de
AUTOMOTORA NACIONAL SAS son:
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7.2.1. Trabajadores

La informacion de los trabajadores, incluida la de aguellos que participen en proceso
de seleccion, serd tratada con la finalidad de administrar la relaciéon contractual entre
AUTOMOTORA NACIONAL SAS vy el trabajador o colaborador, y particularmente para:

v
v

Administrar la relacion laboral.

Cumplir las obligaciones a cargo del empleador, determinadas por la ley laboral
colombiana o que hayan sido impartidas por autoridades competentes.
Implementar el denominado Sistema de Gestion de Seguridad y Salud en el
Trabajo (SG-SST).

Emitir certificados laborales, y brindar referencias laborales a quien las solicite.
Realizar los registros contables que obliga la ley.

Crear y administrar los usuarios que permiten el acceso a las plataformas
(software) de la organizacion.

Llevar registro de participacion en capacitaciones.

Contactar a familiares en casos de emergencia, o para el desarrollo del proceso
de induccion a la organizacion.

Datos de especial cuidado, como los pertenecientes a los hijos de los
trabajadores, solo serdn tratados con la finalidad de realizar las diferentes
ofiliaciones propias del proceso de seleccion, y permitir su participacion en
eventos de bienestar.

Datos personales como la imagen, serdn tratados con la finalidad de controlar
las instalaciones de la organizacion y velar por su seguridad, promover
ambientes de trabajo sanos, asi como registrar la realizacion de reuniones,
talleres o eventos y ser publicada en la pagina web de la empresa y/o sus redes
sociales.

Datos personales como la voz, serdn tratados con la finalidad de registrar la
realizacion de reuniones, talleres o eventos.

Datos sensibles como la huellg, serdn tratados con la finalidad de controlar el
ingreso y salida de las instalaciones de la organizacion, asi como para acreditar
el consentimiento en asuntos contractuales.

Datos de cardcter sensible como el seguimiento a sintomas de salud, serdn
recolectados con la Unica finalidad de cumplir con protocolos de bioseguridad
que implica la exige la emergencia sanitaria generada por pandemia.

La informacion en general del trabajador podrd ser transmitida nacionalmente
con terceros, de quienes su participacion, asesoria o consultoria resulte
necesaria o conveniente para los procesos corporativos de AUTOMOTORA
NACIONAL SAS.

La informacion en general del trabajodor podrd ser transferida nacionalmente
con terceros, organismos de control o de cardcter publico, que requieran la
informaciéon personal de los trabajadores para dar cumplimiento a algun
propodsito legal, o con empresas aliadas estratégicas de AUTOMOTORA
NACIONAL SAS para la realizacion de procesos administrativos o la
participacion en beneficios.
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v Lo informacion en general del trabaojodor podrd  ser transmitida
internacionalmente, con el Unico propdsito de la que la informacion personal del
titular sea almacenada en servidores externos a la organizacion, los cuales se
encuentren ubicados fuera del territorio nacional.

v Las demds contenidas en la respectiva autorizacion o aviso de privacidad.
Para el caso de los trabajadores, la informacion personal que soporte el SG-SST serd
conservada por el término de veinte (20) anos a partir de la finalizaciéon de la relacion
laboral de acuerdo a lo ordenado por la Resolucion 312 de 2019, y la informacion de la
historia laboral relacionada con contribuciones a parafiscales y seguridad social en
general, serd almacenada por el termino de ochenta (80) afios a partir de la finalizacion
de la relacion laboral de acuerdo a las circunstancias legales o contractuales que
hagan necesario la conservacion de la informacion.

7.2.2. Participantes en procesos de seleccion o aspirantes

La informacion de los aspirantes serd tratada con la finalidad de seleccionar personal
para la organizacion y finalmente concretar una relacion laboral entre el aspirante y
AUTOMOTORA NACIONAL SAS vy particularmente para:

v' Permitir el desarrollo de los procesos de seleccion de la organizacion.

v' Hacer exdmenes médicos de ingreso.

v Participar en las pruebas psicotécnicas, psicofisicas, vivita de seguridad, y/o
entrevista con poligrafo.

v' Realizar rectificacion de referencias, estudio de seguridad vy visita domiciliaria.

v' Contactar al participante e informarle de la oferta laboral propia del proceso
de seleccion al cual haya aplicado el aspirante.

v La informacion en general del aspirante podrd ser transmitida nacionalmente
con terceros, de quienes su participacion, asesoria o consultoria resulte
necesaria o0 conveniente para los procesos corporativos de AUTOMOTORA
NACIONAL SAS.

v La informacion en general del aspirante podrd ser transferida nacionalmente
con terceros, organismos de control o de cardcter publico, que requieran la
informacion personal de los aspirantes para dar cumplimiento a algun propdsito
legal, o con empresas aliadas estratégicas de AUTOMOTORA NACIONAL SAS
para la realizacion de procesos administrativos o la participacion en beneficios.

v La informacién en general del aspirante podrd  ser transmitida
internacionalmente, con el Unico propdsito de la que la informacion personal del
titular sea almacenada en servidores externos a la organizacion, los cuales se
encuentren ubicados fuera del territorio nacional.

Para el caso de los aspirantes, la informacion personal serd conservada por el término
de seis (6) meses, contado a partir del momento que el aspirante haya finalizado su
participacion en el proceso de seleccion al cual aplicd, considerando ademds las
circunstancias legales o contractuales que pudieran hacer necesario el tratamiento
por un termino adicional.
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7.2.5. Accionistas

La informacion de los accionistas personas naturales, serd tratada con la finalidad de
administrar la comercial entre AUTOMOTORA NACIONAL SAS vy el accionista, vy
particularmente para:

v Invitar a reuniones de la sociedad, y en general ejercer los deberes y derechos
de todo accionista;

v' Emitir certificaciones de la calidad de accionista.

Realizar los registros contables que obliga la ley.

v Realizar los reportes y/o consultas que exige la ley para prevenir la financiacion
del terrorismo vy el lavado de activos.

v La informacién en general del accionista podrd ser transmitida nacionalmente
con terceros, de quienes su participacion, asesoria o consultoria resulte
necesaria o conveniente para los procesos corporativos de AUTOMOTORA
NACIONAL SAS.

v' La informacion en general del accionista podrd ser transferida nacionalmente
con terceros, organismos de control o de cardcter publico, que requieran o
informacion personal de los accionistas para dar cumplimiento o algun
proposito legal.

v Lo informacién  en general del accionista  podrd  ser transmitida
internacionalmente, con el Unico propdsito de la que la informacion personal del
titular sea almacenada en servidores externos a la organizacion, los cuales se
encuentren ubicados fuera del territorio nacional.

v Las demds contenidas en la respectiva autorizacion o aviso de privacidad.

\

Para el caso de los accionistas, la informacion personal serd conservada por el tiempo
gue la persona conserve su calidad de accionista, y diez (10) afios adicionales contados
desde el momento en gue se pierde la calidad de accionistas, de acuerdo con las
circunstancias legales o contractuales que hagan necesario el tratamiento.

7.2.4. Proveedores y contratistas

La informacion de los proveedores o contratistas personas naturales, serd tratada con
la finalidad de administrar la relacion contractual entre AUTOMOTORA NACIONAL SAS
y el proveedor, vy particularmente para:

v Verificar la idoneidad y competencia del Proveedor o Contratista, y/o sus
trabajadores.

v’ Permitir la perfeccién de la relacion contractual que lo vincula con
AUTOMOTORA NACIONAL SAS.

v' Formalizar y cumplir con la documentacion requerida dentro de los procesos de
inscripcion y registro de Proveedores o Contratistas.

v' Cumplir las obligaciones a cargo de la organizacion, determinadas por la ley o
que hayan sido impartidas por autoridades competentes.

v Permitir la ejecucion del objeto social contratado.
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Gestionar las etapas precontractual, contractual y pos contractual.

Requerir en caso de aclaraciones o garantias.

Realizar los registros contables que obliga la ley.

Realizar los reportes y/o consultas que exige la ley para prevenir la financiacion

del terrorismo vy el lavado de activos.

Emitir certificados, y brindar referencias a quien las solicite.

Mantener una eficiente comunicacion de la informacion que sea de utilidad en

los vinculos contractuales entre la organizacion y sus Proveedores vy

Contratistas.

v Datos sensibles como la huella, serdan tratados con la finalidad de acreditar el
consentimiento en asuntos contractuales.

v' La informacion en general del proveedor podrd ser transmitida nacionalmente
con terceros, de quienes su participacion, asesoria o consultoria resulte
necesaria o conveniente para los procesos corporativos de AUTOMOTORA
NACIONAL SAS.

v' La informaciéon en general del proveedor podrd ser transferida nacionalmente
con terceros, organismos de control o de cardcter publico, que requieran la
informacion personal de los proveedores para dar cumplimiento a algun
proposito legal.

v La informacion en general del proveedor podrd ser transmitida
internacionalmente, con el Unico propdsito de la que la informacion personal del
titular sea almacenada en servidores externos a la organizacion, los cuales se
encuentren ubicados fuera del territorio nacional.

v' Las demds contenidas en la respectiva autorizacion o aviso de privacidad.

AR NE

ASRN

En caso en que AUTOMOTORA NACIONAL SAS requiera realizar tratamiento de datos
personales a través de video o grabacion para dar continuidad con los tramites de
vehiculos usados, es particularmente para:

v' Captar, tomar, almacenar y usar imdgenes tales como el documento de
identidad que se exhibe a la cdmara, fotografias personales como la que se
encuentra en la cédula de ciudadania, la huella digital que se encuentra en el
documento de identidad, video y la grabacion del titular de la informacion.

v' Captar, tomar, almacenar y usar videos, grabaciones, imagenes o fotografias
del vehiculo usado, que pretende adquirir AUTOMOTORA NACIONAL SAS,
como constancia del estado fisico y mecdnico, asi como la entrega del
automotor.

v' Captar, tomar, almacenar y usar la imagen o fotografia de la firma personal
enviada a AUTOMOTORA NACIONAL S.AS. a través de cualquier documento en
formato PDF o JPG o cualquier otro formato que esté vinculada o relacionada
con la compra del vehiculo usado.

Para el caso de los proveedores o contratistas, la informacion personal serd
conservada por el tiempo gue se encuentren vigentes los contratos celebrados entre
AUTOMOTORA NACIONAL SAS vy el proveedor, mds cinco (5) afos adicionales, vy el
adicional gue las circunstancias legales o contractuales hagan necesario.
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7.2.5. Clientes

La informacion de los clientes personas naturales, serd tratada con la finalidad de
administrar la relacion contractual entre AUTOMOTORA NACIONAL SAS vy el cliente, vy
particularmente para:

v

AN N N NN

\

<\

Permitir la perfeccion de la relacion contractual que lo vincula con
AUTOMOTORA NACIONAL SAS.

Cumplir las obligaciones a cargo de la organizacion, determinadas por la ley o
que hayan sido impartidas por autoridades competentes.

Permitir la ejecucion del objeto social contratado.

Gestionar las etapas precontractual, contractual y pos contractual.

Atender posventas.

Realizar los registros contables que obliga la ley.

Realizar los reportes y/o consultas que exige la ley para prevenir la financiacion
del terrorismo vy el lavado de activos.

Datos sensibles como la huella, serdn tratados con la finalidad de acreditar el
consentimiento en asuntos contractuales.

Realizar evaluacion a la calidad de los servicios © encuestas de satisfaccion.
Mantener una eficiente comunicacion de la informacion que sea de utilidad en
los vinculos contractuales entre la organizacion y sus Clientes.

Informar sobre el vencimiento y renovacion de podlizas por parte de companias
alicdas a AUTOMOTORA NACIONAL SAS.

Realizar invitaciones a eventos programados por la organizacion, campafas de
fabrica o campafias comerciales.

Adelantar actividades de marketing y/o publicidad.

Adelantar procesos de gestion de crédito con las financieras aliodas de
AUTOMOTORA NACIONAL S.AS para la consecucion de estos.

Asesoria financiera para la estructuracion de crédito para vehiculo.

En caso del uso de la imagen personal del cliente por parte de AUTOMOTORA
NACIONAL SAS para fines comerciales, publicitarios o de marketing; serd
tratada solamente con la previa, voluntaria y consensuada autorizacion del
cliente.

La informacion en general del cliente podrd ser transmitida nacionalmente con
terceros, de quienes su participacion, asesoria o consultoria resulte necesaria o
conveniente para los procesos corporativos de AUTOMOTORA NACIONAL SAS.
y el cumplimiento del objeto contratado.

La informacion en general del cliente podrd ser transferida nacionalmente con
terceros, organismos de control o de cardcter publico, que requieran la
informacion personal de los clientes para dar cumplimiento a algun propdsito
legal. o con empresas aliadas estratégicas de AUTOMOTORA NACIONAL SAS
para la realizacion de procesos administrativos, o la promocion o prestacion de
servicios afines a la organizacion.

La informacion en general del cliente podrd ser transmitida internacionalmente,
con el Unico propdsito de la que la informacion personal del titular sea
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v

almacenada en servidores externos a la organizacion, los cuales se encuentren
ubicados fuera del territorio nacional.

La informacion en general del cliente podrd ser transferida internacionalmente
con terceros fabricantes o importadores de los productos comercializados por
la organizacion, con fines estadisticos y de control de ventas.

Las demds contenidas en la respectiva autorizacion o aviso de privacidad.

Para el caso de los clientes, la informacion personal serd conservada por el tiempo que
se celebren contratos entre AUTOMOTORA NACIONAL SAS vy el cliente, y cinco (5) afios
mds, atendiendo al interés que manifieste la persona en los productos o servicios
ofertados por AUTOMOTORA NACIONAL SAS, independiente de las circunstancias
legales o contractuales hagan necesario.

7.2.6. Potenciales Clientes (Prospectos)

La informacion de los potenciales clientes personas naturales, serd tratada con la
finalidad de promover la consolidacion de una relacion comercial entre el potencial
cliente y AUTOMOTORA NACIONAL SAS, y particularmente para:

v

v

Presentar el portafolio de la organizacion y/o cotizaciones de productos de
interés.

Atender inquietudes o preguntas que sean manifestadas por el potencial
cliente.

Efectuar pruebas de ruta.

Desarrollar la etapa de negociacion precontractual, para consolidar la relacion
comercial entre el potencial cliente y la organizacion.

Mantener una eficiente comunicacion de la informacion que sea de utilidad en
los vinculos contractuales entre la organizacion y sus Clientes.

Informar sobre el vencimiento y renovacion de podlizas por parte de companias
alicdas a AUTOMOTORA NACIONAL SAS.

Realizar invitaciones a eventos programados por la organizacion, campafias de
fabrica o campafias comerciales.

Adelantar actividades de marketing y/o publicidad.

La informacion en general del cliente podrd ser transmitida nacionalmente con
terceros, de quienes su participacion, asesoria o consultoria resulte necesaria o
conveniente para los procesos corporativos de AUTOMOTORA NACIONAL SAS.
y el cumplimiento del objeto contratado.

La informacion en general del cliente potencial podrd ser transferida
nacionalmente con terceros, empresas aliadas estratégicas de AUTOMOTORA
NACIONAL SAS para la realizacion de procesos administrativos o la promocion
de servicios afines a la organizacion.

La informacidon en general del cliente potencial podrd ser transmitida
internacionalmente, con el Unico propdsito de la que la informacion personal del
titular sea almacenada en servidores externos a la organizacion, los cuales se
encuentren ubicados fuera del territorio nacional.
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v La informacion en general del cliente potencial podrd ser transferida
internacionalmente con terceros fabricantes o importadores de los productos
comercializados por la organizacion, con fines estadisticos y de control de
ventas.

v Las demds contenidas en la respectiva autorizacion o aviso de privacidad.

Para el caso de los potenciales clientes, la informacion personal serd conservada por
el tiempo de un (1) afio mds, contado a partir del momento que el potencial cliente haya
realizado su ultima manifestacion de interés en los productos o servicios ofertados por
AUTOMOTORA NACIONAL SAS, considerando ademds las circunstancias legales o
contractuales hagan necesario el tratamiento por un término adicional.

7.2.7. Visitantes

La informacion de los visitantes serd tratada con la finalidad de realizar las actividades
de administracion y control de ingreso y salida a las instalaciones fisicas de la empresa,
y particularmente para:

v" Promover la seguridad de los espacios vigilados.

v' Permitir el ingreso Unicamente a personas gue cuentan con la autorizacion de
ingreso por parte de la persona a quién visitan.

v' Compartir con terceros en caso de emergencia.

v Compartir con terceros en caso de que una autoridad competente por
realizacion de investigaciones policivas o motivos de seguridad lo requiera.

v' Datos de cardcter sensible como el seguimiento a sintomas de salud, serdn
recolectados con la Unica finalidad de cumplir con protocolos de bioseguridad
que implica la exige la emergencia sanitaria generada por pandemia.

v Las demds contenidas en la respectiva autorizacion o aviso de privacidad.

Para el caso de los visitantes, la informacion personal serd conservada por quince (15)
dias contados a partir de su recoleccion, y el adicional que las circunstancias legales
o contractuales hagan necesario.

8. Tratamiento de los datos de nifos, nifias y adolescentes

Cuando AUTOMOTORA NACIONAL SAS redlice el tratamiento de datos personales de
menores de edad, se asegurard el respeto a los derechos prevalentes de los menores,
y solicitard las respectivas autorizaciones a los representantes o tutores de los
menores, ademds de adecuar las medidas de seguridad necesarias para asegurar la
confidencialidad y reserva de los datos personales.

9. Tratamiento de datos sensibles

Cuando AUTOMOTORA NACIONAL SAS trate datos personales de cardcter sensible, se
compromete a tener elevados sistemas de seguridad que garanticen su seguridad,
circulacion restringida y confidencialidad, asi como un uso no autorizado.
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Se podrd hacer uso y tratamiento de los datos personales catalogados como sensibles
cuando:

a. El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los
Ccasos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. El tratamiento sea necesario para salvaguardar el interés vital del titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberdn otorgar su autorizacion.

c. Eltratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacion o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa
o sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razén de su finalidad. En
estos eventos, los datos no se podrdn suministrar a terceros sin la autorizacion
del titular.

d. El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e. El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresion de
identidad de los titulares.

10.Transferencia y Transmision Nacional e Internacional de
Datos Personales

10.1. Transferencia y Transmisién Nacional

AUTOMOTORA NACIONAL SAS puede transmitir o transferir informacion personal con
terceros externos a la organizacion ubicados en el territorio nacional, sean estos
autoridades gubernamentales o publicas de otro tipo (incluidas, entre otras
autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigacion penal, civil, administrativa, disciplinaria y fiscal); empresas aliadas
estratégicas de AUTOMOTORA NACIONAL SAS; terceros participantes en
procedimientos legales, contadores, auditores, abogados y otros asesores vy
representantes, cuya funcion sea necesaria para: a) cumplir con las leyes vigentes; b)
atender procesos juridicos; ¢) responder las solicitudes de las autoridades publicas y
del gobiermno; d) recibir asesoria profesional o especializada; e) proteger las
operaciones de la organizacion.

AUTOMOTORA NACIONAL SAS tomard las medidas necesarias para gue los terceros
Encargados de la organizacion conozcan y se comprometan a observar la presente
Politica, bajo el entendido de que la informacion personal que reciban Unicamente
podrd ser utilizada para asuntos directamente relacionados con el objeto social de
AUTOMOTORA NACIONAL SAS y con la finalidad con la que fueron recolectados, y no
podrd ser usada o destinada para propdsito o fin diferente.
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10.2. Transferencia y Transmision Internacional

La informacion personal de clientes y potenciales clientes de AUTOMOTORA NACIONAL
SAS, es transferida internacionalmente con ocasion de reportar y registros estadisticos
que son presentados a los fabricantes o importadores. En dichos casos, AUTOMOTORA
NACIONAL SAS se asegura gue, el pais al que sean transferidos los datos proporcione
niveles adecuados de proteccion de datos, el titular haya otorgado su autorizacion
para la transferencia y adopta medidas apropiadas y efectivas para garantizar la
seguridad y el adecuado tratamiento de los datos personales.

Asi como también, AUTOMOTORA NACIONAL SAS también realiza transmision
internacional de datos, con ocasion de la delegacion en terceros del servicio de
almacenamiento de la informacion en servidores externos a la compafia, los cuales se
encuentran ubicados fuera del pais. En dichos casos, AUTOMOTORA NACIONAL SAS se
asegura que el pais al que sean transmitidos los datos proporcione niveles adecuados
de proteccion de datos, los cuales en ningun caso podrdn ser inferiores a los fijados en
Colombia por la Ley Estatutaria 1581 de 2012; y tomard las medidas necesarias para
que los terceros que obren como Encargados, solo puedan usar la informacion
proporcionada con la finalidad con la gue fue recolectados, y no pueda ser usada o
destinada para propdsito o fin diferente. Asi mismo, en la transmision internacional de
datos suscribird un acuerdo en los términos del articulo 25 del Decreto 1377 de 2013, o
en su defecto les informard a los respectivos titulares para obtener su consentimiento.

1. Derechos de los titulares

Atendiendo alo dispuesto en la normatividad vigente y aplicable en materia de hdbeas
data o proteccion de datos personales, el titular tiene los siguientes derechos:

a. Conocer, rectificar y actualizar sus datos personales frente a AUTOMOTORA
NACIONAL SAS, en su condicion de responsable del tratamiento.

b. Solicitar prueba de la autorizacion otorgada a AUTOMOTORA NACIONAL SAS,
en su condicion de responsable del tratamiento.

c. A recibir informacion por parte de AUTOMOTORA NACIONAL SAS, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d. Acudir ante las autoridades legalmente constituidas, en especial ante la
Superintendencia de Industria y Comercio, y presentar quejas por infracciones
a lo dispuesto en la normatividad vigente en las normas aplicables, previo
trdmite de consulta o requerimiento ante el responsable del tratamiento.

e. Modificar y revocar la autorizacion y/o solicitar la supresion sus datos
personales cuando en el tratamiento no se respeten los principics, derechos y
garantias constitucionales y legales vigentes.

f.  Tener conocimiento y acceder en forma gratuita a sus datos personales que
hayan sido objeto de tratamiento.
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12. Ejercicio de los derechos por parte de los titulares

AUTOMOTORA NACIONAL SAS cuenta con una organizacion administrativa que le
permite atender las solicitudes, consultas y reclamos en general que se presenten en
torno al tratamiento de datos personales realizado al interior de la organizacion. Para
lo anterior, se designa la persona o drea encargada de llevar a cabo la funcion de
proteccion de datos personales y el canal de atencidon, para que sea usado por los
titulares para la presentacion de Consultas y Reclamos:

Area designada para desempefiar la funcidon de proteccion de datos:
Atencion al Cliente.

Caonal de atencidon: Comunicacidon  escrita al  correo  electrénico
atencionalcliente@autonal.com.

12.1. Consultas

Los titulares, asi como los causahabientes, representantes y/o apoderados del titular
debidamente acreditados, podrdan consultar la informacion personal del titular que
repose en cualquier base de datos de AUTOMOTORA NACIONAL SAS En consecuencia,
AUTOMOTORA NACIONAL SAS garantizard el derecho de consulta y acceso,
suministrando a los titulares, toda la informacion contenida en el registro individual o
que esté vinculoda con la identificacion del titular.

Las Consultas seran atendidas en un término maximo de diez (10) dias hdbiles contados
a partir de la fecha de su recibo. Cuando no fuere posible atender la consulta dentro
de dicho término, se informard al interesado antes del vencimiento de los diez (10) dias
mencionados, expresando los motivos de la demora vy sefialando la fecha en que se
atenderd su consulto, la cual en ningun caso podrd superar los cinco (5) dias hdbiles
siguientes al vencimiento del primer plazo.

12.2. Reclamos

Los titulares, asi como los causahabientes, representantes y/o apoderados del titular
debidamente acreditados, que consideren gue la informacién contenida en una base
de datos debe ser objeto de correccion, rectificacion, actualizacion o supresion, o
cuando adyviertan el presunto incumplimiento de cualquiera de los deberes contenidos
en la ley, podran presentar un Reclamo ante AUTOMOTORA NACIONAL SAS,
remitiéndolo a través del drea designada para ejercer la funcion de proteccion de
datos personales al interior de la organizacion.

Un Reclamo se podrd presentar de forma gratuita, previa acreditacion de la identidad
del titular, causahabiente, representante o apoderado.

Los Reclamos serdn atendidas en un término mdximo de quince (15) dias habiles

contados a partir del dia siguiente de su recibo. Cuando no fuere posible atender el
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reclomo dentro de dicho término, se informard al interesado antes del vencimiento de
los quince (15) dias mencionados, expresando los motivos de la demora y sefialando la
fecha en que se atenderd su consulta, la cual en ningun caso podrd superar los ocho
(8) dias habiles siguientes al vencimiento del primer plazo.

Todo reclamo deberd contener como minimo la siguiente informacion, siguiendo 1o
indicado en el articulo 15 de la Ley 1581 de 2012:

v La identificacion del titular.

v Los documentos que acrediten la identidad o la personalidad del titular,
causahabiente, representante o apoderado.

v' La descripcion de los hechos que dan lugar al reclamo, con la descripcion clara
y precisa de los datos personales respecto de los cuales el titular busca ejercer
alguno de los derechos.

v' La direcciéon de notificacion o cualguier otro medio para recibir la respuesta.

v Los documentos que se quiera hacer valer.

En caso de presentarse un Reclamo incompleto, en el término de cinco (5) dias hdbiles
siguientes a su recepcion, se solicitard la informacion faltante al interesado para que
subsane. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacidon requerida, se entenderd que ha desistido del
Reclamo.

12.3. Supresion de datos

Los titulares tienen el derecho, en todo momento, a solicitar la supresion de sus datos
personales. Esta supresion implica la eliminacion total o parcial de la informacion
personal de acuerdo con lo solicitado por el titular.

La supresion de los datos personales no es un derecho absoluto y AUTOMOTORA
NACIONAL SAS como responsable del tratamiento puede negar su ejercicio cuando:

a. Eltitulartenga un deber legal o contractual de permanecer en la base de datos.
b. La eliminacion de los datos represente un obstdculo para el ejercicio de
actuaciones judiciales o administrativas.

12.4. Revocatoria de la autorizacion

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento
de sus datos personales en cualguier momento, siempre y cuando no lo impida una
disposicion legal o contractual.

La revocacion del consentimiento puede darse dos modalidades; la primera, puede ser
sobre la totalidad de las finalidades consentidas, esto es, que AUTOMOTORA
NACIONAL SAS deba dejar de tratar por completo los datos del titular; la segunda, es
la revocacion parcial del consentimiento, la cual puede ocurrir sobre finalidades
determinadas, como por ejemplo para fines publicitarios o de estudios de mercado,
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manteniendo a salvo otros fines del tratamientos de conformidad con la autorizacion
otorgada por el titular.

12.5. Requisito de procedibilidad

La presentacion de quejas para el ejercicio de sus derechos ante la Superintendencia
de Industria y Comercio solo serd procedente una vez el interesado haya agotado el
trémite de Consulta o Reclamo directamente ante AUTOMOTORA NACIONAL SAS como
Responsable.

13. Aviso de privacidad

El aviso de privacidad es el documento fisico, electronico o en cualquier otro formato
conocido o por conocer, que es puesto a disposicion del titular por parte de
AUTOMOTORA NACIONAL SAS para el tratamiento de sus datos personales. A través
de este documento se informa al titular la informacion relativa a la existencia de las
politicas de tratamiento de informacion que le serdn aplicables, la forma de acceder o
las mismas vy las caracteristicas del tratamiento que se pretende dar a los datos
personales.

AUTOMOTORA NACIONAL SAS empleard avisos de privacidad para atender el derecho
de los titulares a ser informados, los cuales serdn dispuestos en las comunicaciones
electronicas, y en lugares visibles durante la realizacion de todo evento o reunion en la
cual se recolecten datos personales para informar a los titulares acerca del
tratamiento.

14.Vigencia y modificacion de la politica

La presente politica rige a partir la fecha de vigencia establecida en el encabezado y
deja sin efectos los reglamentos o manuales especiales que se hubiesen expedido con
anterioridad. En todo caso, AUTOMOTORA NACIONAL SAS se reserva el derecho de
modificar la misma en cualquier momento, comunicando a los interesados
oportunamente su entrada en vigor.
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15.Control De Cambios

VERSION FECHA

DEescRIPCION DE CAMBIOS

0.4

30/12/20221

Se incluyen las finalidades de tratamiento para las solicitudes de crédito y
estudios financieros.

0.3 | 02/12/20211

Seincluyen las finalidades de tratamiento para tramites de vehiculos usados
en caso de requerirse videograbacion.

0.2 |01/07/202M

Se incluye la politica de uso de la imagen personal previamente autorizada
por el cliente, con fines comerciales

Se realiza modificacion general de la politica atendiendo al proceso de

0.1 |30/03/2021 |normalizacion e implementacion del Sistema de Gestion Integral de Datos

Personales.

0.0

12/03/2020 Nersion inicial.

ELABORADO POR

REVISADO POR

APROBADO POR

Jefe de procesos y
Cumplimiento

Director de gestion
Organizacional

Director de gestion
Organizacional

30-12-2022

30-12-2022

30-12-2022

GMP-F-001 V0.0 01/09/2021

Pagina 21 de 21



